MFA-Einrichtung und P
Verwendung mit
FIDO2- Hauptschlussel
(Passkey)

Gezeigt mit einem Samsung Smartphone und Google Passwort
Manager




Voraussetzungen 4|

* Am Notebook/PC ist Bluetooth aktiviert
* Am Smartphone/Tablet ist Bluetooth aktiviert
* Eine Kamera-App auf Smartphone/Tablet ist verfligbar

Empfehlung zur Speicherung von Passkeys

Speichern Sie lhren Passkey nach Mdglichkeit auf lhrem Smartphone (so wie hier gezeigt) und nicht
direkt auf dem PC. Wird der Passkey in Microsoft Edge oder Windows Hello gespeichert, ist die
Anmeldung hdufig auf dieses Gerat beziehungsweise diesen Browser beschrdnkt. Ein auf dem
Smartphone gespeicherter Passkey ermoglicht Ihnen hingegen die Anmeldung an Ihrem PH-Tirol-Konto
auf nahezu jedem beliebigen Endgerat durch Bestatigung liber |hr Smartphone. Dies bietet die grofte
Flexibilitat im beruflichen Alltag.
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Anmelden auf mysignins.microsoft.com/security-info
Anmeldemethode hinzufugen

Hauptschlussel

< G @ nhttps//mysignins.microsoft.com/security-info

=5119] ‘\o

Sicherheitsinformationen

Die folgenden Methoden werden zum Anmelden bei Ihrem Konto oder zum Zuriicksetzen |hres Kennworts verwendet. Anmeldemethode hinzufﬂgen
Demo Passke
o paskey@oh tiolac Sie verwenden die am besten geeignete Anmeldemethode, wo sie zutrifft.
Anvmedernehad,wen i beste pton i erghar It Mictosoft Authenicator - Senachriciigueg Anden

Q@ H Ha ussel in Mi ft Authentis
lome i
%“F Anmeldemethade hinzufiigen Mit Ihrem Gesicht, Ihrem Fingerabdruck oder Ihrer PIN anmelden

& Mein Konte

Zuletzt aktualisiert
[ kenmwort Andern -
Sicherheitsinformationen vor 3 Tagen Hauptsl:hlussel )
Mit Gesicht, Fingerabdruck, PIN oder Sicherheitsschliissel
anmelden
i Microsoft Authenticator R . &
Multi-Faktor-futhentifizierung (MFA) pushen - frehen
Kennwort dndem " "
Microsoft Authenticator
S Haben Sie hr Gerit verloren? Uberall abmelden Anmeldeanforderungen genehmigen oder Einmalcodes
g verwenden
Einstellungen und Datenschutz
Letzte Aktivitat Telefon
Anruf oder SMS erhaften, um sich mit einem Code anzumelden
B Meine Apps
20 Mei .
&5 Meine Gruppen e Erfahren Sie mehr tber jede Methode , um Ihnen bei der
& Mein Zugriff Auswahl zu helfen.
lein Zugri ~
b
L e o e e e e Sttt A ettt e e oo e e e
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https://mysignins.microsoft.com/security-info
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Passkey erstellen und Speicherort auf =41
Smartphone/Tablet dndern

Der Passkey soll nicht auf
dem PC/Notebook
gespeichert werden,

sondern auf dem
Smartphone.

@ windows-Sicherheit *

Speichern lhres Hauptschliissels Deshalb: Andern

Sign in faster with your face, * 4 rev@nh.tirolacat
. : Gy demo.passkey@ph-tirol.ac.a
fmgerprmt' or PIN t Hauptschlissel fir login.microsoft.com

Dies wird in Ihr Windows-

= Geréatgespeichert. iie
[ ‘ Weiter | Abbrechen
Erstellen Sie einen Hauptschliissel, um sich bei lhrem
Konto anzumelden. Es sind keine Apps, Kennworter
s = .

oder Codes erforderlich.

Zuriick Weiter

L] i 1

Sie kdnnen den Passkey auch auf dem PC/Notebook speichern (z. B. mit ,Windows Hello“ oder dem Microsoft Passwortmanager in Edge), allerdings
kénnen Sie sich dann nur auf diesem Gerat anmelden.
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Passkey erstellen und Speicherort auf
Smartphone/Tablet dndern

@@ Dies wird in Ihr Smartphone oder

ox Andern

Tabletgespeichert.

[ Abbrechen ] .
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| 1 Speichern lhres Hauptschlissels i
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Wihlen Sie aus, wo lhr Hauptschliissel { b  demo-passkey@ph-tirolacat '
P 1 3 <Y Hauptschliissel fur demo.passkey@ph- (i ] 1
gespeichert werden soll. ; | tirolac.at 3
; 1 } ]
i Hauptschlissel fiir login.microsoft.com } { i
1 § i
| 1 { !
. - .- H
: [ Dieses Windows-Gerat i f :
| | | |
i ! i
92 iPhone, iPad oder Android-Gerst H ! 1
| 4 :‘
! } i
E] Sicherheitsschliissel } E - i
1 : e 1
1 1
{ — -
{ } Scannen Sie diesen QR-Code mit lhrem
E [ Abbrechen ] % f Smartphone oder Tablet. &
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QR-Code mit Smartphone/Tablet scannen P1

@ Windows-Sicherheit %
Speichern lhres Hauptschliissels -
demo.passkey@ph-tirol.ac.at
g? Hauptschlissel flir demo.passkey@ph- [ ] .Smdrtphone und PC
8 I tirolac.at sind nun per Bluetooth
A < t; verbunden.
Ihres Hauptschliissels
Bt st . E\
— - | Mit Kamera- -@ i
IR - | App QR-Code ; 1,
d Gerédt verbunden! ]
scannen un f Fahren Sie auf lhrem Gerat fort. {
{
: Passkey z !
esen QR-Code mit Ihrem ; @@ Dies wird in [hr Smartphone oder & I, i
e erstellen , 3% biogamichon Andern e t,
y,
Abbrechen

Bt e T80 S S oot s e, et S o s A
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Speicherort fur den Passkey auf
Smartphone/Tablet auswdhlen

Passkey speichern in

Google Passwortmanager
On "@gmail.com

o= Google Passwortmanager

Passkey fiir die Anmeldung bei

0 Passwirter - 2 Passkeys login.microsoft.com erstellen?

\@gmail com

Demo Passkey

Samsung Pass Dieser Passkey wird im Google:
@ Passwortmanager furf —@gmail com]
gespeichert. Du kannsthn auch aut anderen

Geraten verwenden. Die Daten werden iiber
die Displaysperre verschliisselt.

50 Passworter - 1 Passkeys

0 Microsoft Authenticator
demo.passkey@ph-tirol.ac.at

Abbrechen
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Weitere Optionen 0

Muster verwenden

@

Der Passkey soll in diesem
Beispiel im Google
Passwortmanager

gespeichert werden. Je nach
Praferenz-Einstellung auf
dem Smartphone, muss der

Google Passwortmanager

Uber "Weitere Optionen"
ausgewdhlt werden.

Alternativ kann auch ein
anderer Passwortmanager
auf dem Smartphone
verwendet werden.

lhren Hauptschliissel
benennen

-f

Geben Sie Ihrem Hauptschllssel einen Namen, damif

Sie ihn spater leichter identifizieren kénnen.

Google PW Manager A53‘

und festlegen

Benennen Sie den Passkey




Passkey wurde erfolgreich erstellt und auf PT
dem Smartphone gespeichert.

@ Hauptschliissel erstellt
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Verwendung des Passkeys zur Anmeldung P71
auf einem (fremden) PC

B e e

B® Microsoft f
B® Microsoft

Anmelden

Anmeldeoptionen

Gesichtserkennung, Fingerabdruck, PIN
.? oder Sicherheitsschliissel Q) m

E-Mail, Telefon oder Skype

Kein Konto? Erstellen Sie jetzt eins!

Verwenden Sie lhr Gerat, um sich mit einem
Hauptschlissel anzumelden.

Sie kénnen nicht auf lhr Konto zugreifen?

Bei einer Organisation anmelden

m Suchen Sie nach einem Unternehmen oder einer
Organisation, mit dem bzw. der Sie
zusammenarbeiten.

Im Microsoft
Anmeldedialog

Q

C% Anmeldeoptionen @ Anmeldeoptionen Zuriick
Fir persénliche Konten WOhIen
G Weiter mit Google y

.‘ Weiter mit Apple

D S o
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Gewlinschten Speicherort des Passkeys auswdhlen

je nach Einstellung auf dem Computer.

—

e o ——— SR J s

@ windows-Sicherheit %

Wahlen Sie einen Hauptschliissel aus

Hauptschlissel fir login.microsoft.com

<t 1@ph-tirol.ac.at
81 @ph-tirol.ac.at
&

o2 iPhone, iPad oder Android-Gerit

ﬂ Sicherheitsschliissel

Zuriick Noch mal versuche
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0=
-0

auf dem PC
gespeicherten
Passkeys fiir
Microsoft-Konten
angezeigt.

Unser Passkey flr
das Konto:
demo.passkey@ph-
tirol.ac.at wurde
jedoch nur auf dem
Android-
Smartphone

L gespeichert...

rEs werden ggf. olle\

Je nach
Passwortmanager-
Einstellungen im Browser
oder
Computereinstellungen
(Windows Hello etc.)
werden geeignete
Passkeys angezeigt.

Unser Passkey fiir das
Konto:
demo.passkey@ph-
tirol.ac.at befindet sich
jedoch auf einem
"anderen" Gerat, namlich
dem Smartphone.

login.microsoft.com/common/fido/get?uiflavor=Web

a?

Gespeicherten Passkey fiir login.microsoft.com verwenden

Auf diesem Gerat

\@ph-tirol.acat

Auf anderen Geraten

D Smartphone, Tablet oder Sicherheitsschliissel verwenden > 1 8

Abbrechen




QR-Code scannen und anmelden

e e e e g g e P g g e e g

; 5
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E ¥ Windows-Sicherheit x :
} ]
't Anmelden mit einem Hauptschlissel Z
{ 1
} @@ iPhone, iPad oder Android-Gerat ,
f e Hauptschllssel fir login.microsoft.com 3
{ 1 ]
t 3 b oo | ks :
] || ® windors sichee x : "\
; ( f den mit einem Hal |‘ |
E .; et | QR-Code mit
4 | |
g = | E | ! der Kamera-
i S | ‘ | | App auf dem
i i : | Smartphone
} Ik :' el i i scannen und
1 i
E d 1 l Wahlen Six einen andoren Hauptachissel aus i j an mel den
¢ 1
% T : i
i Scannen Sie diesen QR-Code mit lhrem { -
E Smartphone oder Tablet. i
{ i
E Wahlen Sie einen anderen Hauptschlissel aus. ‘
E i
] ]
E [ Abbrechen ] {
E 3
i
f i
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Richtigen Passkey fur das gewunschte
PHT-Konto auswahlen

e —

¥ Windows-Sicherheit %

Am Smartphone den
richtigen Passkey fiir das

Anmelden mit einem Hauptschliissel

1
i
4
!
. . o i
@@ IPhone, iPad oder Android-Gerat o [
®%  Hauptschlissel fiir login.microsoft.com ? gewunschte Konto
} auswdahlen und ggf.
e [:7 j "Weitere gespeicherte
] Auswihlen eines gespeicherten .
{ -Q i Passkeys fiir login.microseft.com An meldungen“ qnzelgen
i Demo Passkey |GSS€I‘I.
E Gerdt verbunden! i i et /
‘ Fahren Sie auf Ihrem Gerat fort. i
4 «@ph-tirol.ac.at
! Google Passwortmanager
L §
Wabhlen Sie einen anderen Hauptschlissel aus. i
| 1
e "‘ Google Passwortmanager
len. ,’
1 [ Abbrechen ] “
1‘ Microsoft Authenticator
L] e oo 3 |Weiteregﬁge\cherte Anmeldungen
4
1 Abbrechen
Zurtick i
f ]
{ |
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Mit Fingerabdruck bestatigen. Fertig!

PIDI

demo.passkey@ph-tirol.ac.at

~ Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von

. . A Ideaufford .
Mit Fingerabdruck pmeesRToreETngEn
besté':tigen (| Diese Meldung nicht mehr anzeigen

O= Google Passwortmanager

Displaysperre verwenden v

login.microsoft.com muss deine Identitat
bestatigen.

Muster verwenden

Anmeldeprobleme? => Hier klicken!

Das Passwort kann nur Gber PH-Online
zurlickgesetzt bzw. gedndert werden, ausgenommen
Projektaccounts.
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